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Elektroonilise hadletamise usaldusvairsus

Austatud Mart Poder

Palusite oOiguskantsleril kontrollida, kas Eesti elektroonilise hééletuse siisteem vastab
demokraatlikele héiletustele seatud nduetele ning kaasaegsetele vaadeldavuse standarditele.
Ténan nende kiisimuste ja vahepealse arutelu eest.

Selleks, et voimalikult paljudel valijatel oleks praktikas vdimalik hddletada, ndhakse kaasajal ette
hulk tdiendavaid hailetusviise. Teisiti ei saa tagada kooskdla valimiste iildisuse pShimottega.
Demokraatia pohimotetega kooskolas olevaks peetakse riigiti nii viga pikka eelhdéletamise aega,
kirja teel hdédletamist kui mones riigis isegi esindaja kaudu hailetamist. Koikidel neil on eeliseid
ja puudusi nii turvalisuse, hddletamisvabaduse kui hédéletajate sarnases infovéljas viibimise osas.
Eesti on valinud interneti teel hééletamise lubamise, kuivord see on meie oludes kirja teel
héidletamisest kindlam, ei venita eelhddletamise perioodi liialt pikaks ja loodud on vajalikud
eeldused ja tagatised selleks, et iga valija saaks teha oma valiku vabalt. Voora ID kaarti
hadletamiseks kasutamine on keelatud ja karistatav. Interneti teel antud héélt on voimalik muuta,
mis annab surve korral vdimaluse teha siiski vaba valik. Loogiliselt kahaneb sellega hadlte
ostmise ja teiste valimisvabaduse vastaste kuritegude toimepanemise mattekus.

Leian, et elektroonilise hédédletamise slisteem vastab valimiste pdhiprintsiipidele. Teil on aga
oigus, et elektroonilise hiédletamise tehniline lahendus (sh kontrollitavus) vajab pidevat kriitilist
hindamist ja edasiarendamist, mh julgust arutada néiliste ning tegelike puuduste iile. Samuti on
oluline maksimaalne ldbipaistvus ja silisteemi arusaadav selgitamine avalikkusele. Sestap on
tanuvadrne viliskaubandus- ja infotehnoloogiaministri tooriihma tegevus, milles Teiegi
teadaolevalt osalete.

Valimiste korraldusele seatud nouded

Eesti Vabariigi pohiseadus (PS) nédeb ette, et valimised peavad olema vabad, iihetaolised,
ildised, otsesed ja salajased (§ 60). Neid pohiprintsiipe tuleb jirgida ka elektroonilise
hidletamise korral. Selleks peab elektrooniline hédédletamine vastama jargmistele tingimustele:
valija isik ja hdélediguslikkus tuvastatakse, igal valijal on liks héal, valija saab hédletada vabalt,
hééle salajasus on tagatud, antud hail loetakse ning hiéletamis- ja valimistulemused tehakse
kindlaks korrektselt (PS kommentaarid, § 60, komm. 52). Sealjuures tuleb arvesse votta, et
erinevate hddletamisviiside puhul vdib olla vajalik mone pohimdtte rangem ja teise vahem range
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kohaldamine (vt Euroopa Ndukogu soovituse CM/Rec (2017)5 e-hdiletuse standardite kohta
seletavat memorandumit, p. 18). Liihidalt kokku vottes peab siisteem tagama ausa tulemuse ning
olema usaldusvéarsuse huvides ka vaadeldav ja kontrollitav.

Uldiste ja iihetaoliste valimiste pohiméte

1. Valimiste iildisuse ndue tdhendab, et hddletamisest osavotmise voOimalus peab olema
voimalikult paljudel kodanikel. Selleks on valimisseadustes ette ndhtud voimalused hailetada nii
enne valimispdeva (kas elektrooniliselt vOi pabersedeliga, sealhulgas véljaspool oma
elukohajérgset valimisjaoskonda) kui ka véljaspool valimisjaoskonda asuvat hddletamisruumi (nt
kodus, haiglas, laeval, vélisesinduses). Seega lubavad valimisseadused soltuvalt hddletamisviisist
hééletamist nii riigi kui ka valija enda kontrollitud keskkonnas.

2. Elektroonilise hééletamise siisteem on rajatud posti teel héddletamisest tuntud nn.
,umbrikuskeemile”, kus anoniilimne kinnine limbrik héédlega asetatakse hdiletaja nime ja
allkirjaga varustatud vilimisse tmbrikusse. E-hddletamiseks kasutatava programmi abil, e-
hiiletaja: 1) kriipteerib hdile ja arvuti poolt genereeritud juhuarvu hédédletamiskohase avaliku
votmega — hddlte salastamise votmega, moodustades nii ,,sisemise timbriku® ja 2) allkirjastab
kriipteeritud hééle digitaalallkirjastamise vahendiga, moodustades nii “vélimise limbriku” (Riigi
Valimisteenistuse 29.05.2017 korralduse nr 3 lisa ,,Elektroonilise hiiletamise iildraamistik ja
selle kasutamine Eesti riiklikel valimistel).

3. Seega on elektrooniline héiéletamine Eesti kontekstis vorreldav vilisriigist kirja teel
hiiletamisega (hédletamine toimub kontrollimata keskkonnast héadletamissedelit ja kaht
imbrikku kasutades, vt nt Riigikogu valimise seadus (RKVS), § 52). Nn kahe {imbrikuga
hiiletamist kasutatakse ka véiljaspool elukohajirgset valimisjaoskonda héiletamisel ja valija
asukohas hééletamisel (sh vilisesinduses ja laeval hddletamisel, RKVS § 42, § 451g 3, § 54 1g 3
ja § 56 1g 2.)!. Siiani ei ole kaheldud ei vilismaalt kirja teel hiifletamise ega valimisjaoskonnas
vOi valija asukohas nn timbrikusse hddletamise pohiseaduspérasuses. See ei ole omane ainult
Eestile. Posti teel héddletamist voimaldavad mitmed Euroopa riigid. Isedranis levinud on see
Saksamaal. Niiteks hddletas 2017. aasta Bundestagi valimistel 28,6% hiiletanutest just kirja teel
ning selle hdédletamisviisi populaarsus kasvab aasta-aastalt.

4. Ehkki {ihe hiidletamisviisi pohiseaduspdrasuse pohjal ei saa automaatselt hinnata teise
hédéletamisviisi kooskodla pohiseadusega, aitab nende voOrdlemine leida siiski argumente
hadletamisviisi pohiseaduspérasuse poolt voi vastu. Erinevate hiddletamisviiside vordlemine on
oluline ka pdhiseadusest tuleneva valimiste ilihetaolisuse ndude tottu. Valimiste {ihetaolisuse
pohimdte tdihendab muu hulgas seda, et tihele hééletamisviisile ei saa seada oluliselt
teistsuguseid ndudeid, kui teistele hidletamisviisidele.

5. Parema néitlikustamise huvides esitan vordluse kontrollimata keskkonnast hddletamise (kirja
teel ja internetis) etappide kaupa (iilevaate sellest, millised nduded milliseid valimise
tildpohimotteid tagavad, leiab nt Vabariigi Valimiskomisjoni 15.11.2018 otsusest nr 61
»lehnilised nduded elektroonilise hddletamise iildpohimotete tagamiseks®).

! Edaspidi on esitatud viited Riigikogu valimise seadusele, kuid regulatsioon on sarnane ka Euroopa Parlamendi
valimise seaduses ja kohaliku omavalitsuse volikogu valimise seaduses.
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Hailetaja tuvastamine

6. Esmalt tuleb tagada, et hddletamisel osaleb dige inimene. Seda, kas posti teel edastatud sedeli
(hadletamissedeli, valimisringkonna kandidaatide koondnimekirja ja imbrikud edastab
vilisesindus valijale posti teel, valija tdidab sedeli ning saadab selle vilisesindusele, RKVS § 52
lg 1) tdidab dige inimene vdi on ta selle kellelegi iile andnud, kontrollida vdimalik ei ole.
Elektroonilise hiidletamise korral tuvastab wvalija end isikutunnistuse voi digitaalse
isikutunnistuse, sh mobiil-ID abil (Tehnilised nduded elektroonilise hiiletamise {ildpShimaotete
tagamiseks, p 12). Seega on risk, et valija nimel héiletab teine isik, elektroonilise héédletamise
korral véiksem.

Valijarakenduse autentsus

7. Jargmiseks on oluline, et valija tdidaks autentse sedeli. Pabersedeli puhul on vdimalik
kasutada turvaelemente. Elektroonilise hdiletamise puhul on olemas risk, et valija ei satu
autentsesse valijarakendusse. Eelkdige tuleb valijaid juhendada, kuidas kontrollida, kas tegu on
autentse rakendusega, samuti toimub elektroonilise héddle kontroll 1dbi teise kanali
(nutiseadmest). See on etapp, kus elektroonilise héddletamise korral on risk vorreldes
paberhéiletamisega suurem.

Haile andmise vormistamine

8. Selleks, et antud hddl arvesse ldheks, peab hédletamissedel olema tdidetud selgelt ja
arusaadavalt. Kui sedelil on kandidaadi registreerimisnumber loetamatu v0i parandatud,
tunnistatakse see kehtetuks (RKVS § 57 Ig 8 p-d 4 ja 5). Elektroonilise hédédletamise korral tagab
hiile korrektse vormistamise valijarakendus. Pabersedeliga hidletamisel (see ei puuduta ainult
kirja teel hédletamist, vaid ka kdiki muid hédletamisviise, kus valija hidletab pabersedeliga kas
valimisjaoskonnas vO1 véljaspool seda) tuleb valijal endal kirjutada hiiletamissedelile selle
kandidaadi registreerimisnumber, kelle poolt ta hddletab (RKVS § 39 Ig 4). Praktikas tekitab see
ndue sageli probleeme, nt on sageli raske eristada numbreid ,,1* ja ,,7* voi ,4“ ja ,9
Elektroonilise hdiletamise korral kasutatakse mérke tegemise siisteemi, mis tagab vihemalt
formaalselt valija tahte kohase hdidle andmise. Valijarakenduse kaudu ei saa kogemata
ebakorrektset hiilt anda ning eksimise korral on vdimalik hél uuesti anda.?

Haiiletamise salajasus

9. Valijal peab olema vdimalik oma héél anda nii, et keegi ei saaks tema tahte vastaselt teada,
kas ja kuidas ta hédletas (ehk siis tegu on salajasuse pohimotte kahe elemendiga:
hééletamistoimingu privaatsuse ja haile anoniilimsusega). Héédletamistoimingu privaatsus on nii
kirja teel hidletamisel kui ka elektroonilisel hddletamisel valija tagada. Valimiste korraldaja peab
looma selleks vajalikud tingimused. Kui valija tunneb, et teda sunniti vOi mdjutati mone
kandidaadi poolt hailetama, on tal elektroonilise hddletamise puhul voimalik imber hidletada
kas elektrooniliselt vdi valimisjaoskonnas (RKVS § 48%). Uhtki muud hiiletamisviisi kasutades
see voimalik ei ole, sh kontrollimata keskkonnast kirja teel hailetamisel (sisuliselt on valijal
eelhdiletamise ajal voimalik vaid enda hail tiihistada, héddletades eelhddletamise ajal uuesti). Kui
valija on hééletanud véljaspool elukohajirgset valimisjaoskonda mitu korda, jétab
jaoskonnakomisjon koik valija hddletamissedeliga timbrikud arvestamata (RKVS § 48 Ig 5).

2Vt A. Koitmie ,,Valija tahte moonutusteta viljendamine hiéletamise kiigus ja usalduse tagamine
hédletamisprotseduuride vastu®, Juridica 2/2019.
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Kehtetu hiale andmine

10. Toepoolest ei voimalda elektroonilise hédédletamise siisteem kehtetu (tiihja) hédédle andmist.
Valik on vdimalik teha ainult kandidaatide vahel. Riigikohus selles ithetaolisuse pdhimdtte voi
vordsuspohidiguse rikkumist ndinud ei ole (RKPJKo 24.10.2017 otsus nr 5-17-32). Sedeli
rikkumise vdimalus ei ole valijale eraldi antud digus, vaid pabersedeli tiitmisega paratamatult
kaasnev vdimalik tagajirg, mida valijale elektroonilisel hiiletamisel tagama ei pea®. Sedeli
kehtetus voib olla valija tahtmatu eksituse voi valimiste korraldaja vea tulemus. Vaid iiks osa
kehtetuid sedeleid rikutakse tahtlikult. Nagu margitud, siis valimistulemust need sedelid ei
mdjuta ja neid ei tooda eraldi ka statistikas vélja.

11. Mitte kellelegi hddle andmise vdimalus on vajalik neis valimissiisteemides, kus valimine on
kohustuslik ja valimas mittekdimise eest on ette ndhtud karistused. Kuna inimest ei saa
kohustada kellegi poolt hdédletama, siis tuleb sellistes valimissiisteemides luua voimalus ka n-6
tithja héddle andmiseks. Eestis on valimas kdimine vabatahtlik kodanikukohustus. Samuti omavad
kehtetud héidled tihtsust neis valimissiisteemides, kus neid arvestatakse ka valimistulemuste
kindlakstegemisel. Kuna Eestis kehtetud hédled valimistulemuse kindlakstegemisel moju ei oma,
oleks tiihja hidle andmise voimaluse viljapakkumine valija jaoks isegi eksitav.

12. Valija jaoks v0ib tdnane hiéletamissiisteem probleeme tekitada vaid juhul, kui olukorras, kus
ta tegelikult iihegi kandidaadi poolt hddlt anda ei soovi, sunnitakse teda tahte vastaselt
elektrooniliselt hddletama. Kui valijal ei ole voimalik minna valimisjaoskonda n-6 tiihja sedeliga
iile hddletama, siis elektrooniliselt uuesti hddletades peab ta paratamatult oma hééle iihe voi teise
kandidaadi poolt andma. Siiski ei ole valijad, keda mdjutati ebaseaduslikult tthe voi teise
kandidaadi poolt pabersedeliga eelhdidletama, oluliselt paremas olukorras. Neil on vdimalik
eelhddletamise ajal uuesti hddletades oma hééled ainult n-0 tiihistada, kuid kehtivat hddlt enam
voimalik anda ei ole. Kui valija annab eksliku voi sunniviisilise hédéle valimispédeval, ei ole tal
voimalik seda ei muuta ega uuesti hdiletades tiihistada. Kui kellegi valimisvabadust on teda
hdédletama sundides rikutud, on Jige sellest PPA-le teatada. Nii valimisvabaduse rikkumine
(inimese takistamine valida v0i tema mojutamine vara voOi soodustuse lubamisega voi
ametiseisundit, végivalda, pettust vOi sOltuvust siiliteo toimepanijast dra kasutades mitte
hidletama voOi1 hédletama kindla kandidaadi poolt, karistusseadustik (KarS) § 162) kui ka
valimispettus (sh teise isiku nimel hdiletamine, KarS § 165) on hdiletamisviisist soltumata
karistatavad.

Haale edastamise kontrollitavus

13. Antud hidile edastamise osas on elektroonilise héddle kohale joudmine tagatud paremini kui
kirja teel hadletamisel. Kirja teel hédletamisel jaab valijal vaid loota, et tema postitatud
hidletamissedel ka kenasti kohale jouab. Elektroonilise hddletamise korral kogemata eksida ei
saa. Haile kinnitamisel digiallkirjaga hadil edastatakse.

3 Tdsi, Euroopa Noukogu soovituses CM/Rec (2017)5 e-hiiletuse standardite kohta on vilja pakutud, et e-
hédletamise siisteem peaks héiletajale tagama voimaluse osaleda hééletusel, langetamata otsust tihegi
valikuvdimaluse kasuks (p. 13).
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14. Kirja teel hddletamisel ei saa valija kontrollida, kas tema héél iildse kohale joudis ega
moistagi ka seda, kas hdil muutmata kujul kohale joudis vai kas see tulemuste kindlakstegemisel
arvesse voeti. Elektroonilise hédédletamise korral on valijal kontrollrakenduse kaudu vdimalik
kindlaks teha, kas tema tahte kohane h&il on elektroonilise hiiletamise siisteemile edastatud
(RKVS § 48°% 1g 1). Sellise kontrollrakenduse loomisega tdideti osaliselt ka OSCE/ODIHR-i
ekspertriihma soovitusi. Toepoolest on Eestis hddle individuaalse kontrollitavuse puhul valijal
voimalik enda antud hailt kontrollida piiratud aja jooksul piiratud arv kordi ehk 30 minuti
jooksul kolm korda (RKVS § 48°% Ig 2 ja ,Tehnilised nduded elektroonilise hiiletamise
iildpohimdtete tagamiseks* p 16).

15. Teaduskirjanduses vilja pakutud nn end-to-end verifiable lahendus, (vt nt
https://arxiv.org/ftp/arxiv/papers/1504/1504.03778.pdf) on iks voimalik lahendus teiste seas.
Universaalsete soovituste ja ndidete juures ei tohi dra unustada, et mitte kuskil mujal ei ole
Eestiga sarnast iile-riigilist interneti teel hddletamise siisteemi, mis pohineks sarnasele ID-
kaardiga sertifitseerimise siisteemile.

16. Arvesse tuleb votta, et hddle kontrollitavus ja hdidle salajasus voivad olla vastandlikud
nduded. ,,Uhelt poolt tuleb tagada tulemuste digsus; selleks peab protsess olema algusest 15puni
auditeeritav, igast tegevusest peab jddma jilg. Teiselt poolt tuleb tagada héilte salajasus, muidu
kaob protsessi demokraatlik olemus; seetdttu ei tohi mitte kusagil, mitte iialgi tekkida seost
hééletaja ja antud hadle vahel,” (Vabariigi Valimiskomisjon, E-hdédletamise kontseptsiooni turve:
analiilis ja meetmed, 2010). Valija enda poolt oma héile otsast 10puni verifitseeritavus tdstab kiill
iihelt poolt valija jaoks siisteemi usaldusvdirsust, kuid kuna sellisel juhul on héaile salajasus
vihem tagatud, suurendab omakorda hiilte ostmise ja miiiimise ohtu.

17. Seega on kompromissi leidmine paratamatu ning eelistada tuleb sellist ausa tulemuse
tagamise viisi, mis teisi pOhiprintsiipe vihem riivab. Nii on Eestis leitud, et kdige optimaalsem
viis on selline, kus pdrast hddle andmist saab teatud ajaperioodi jooksul selle kohalejoudmise iile
teostada kontrolli valija ning hilisemas etapis teostavad kontrolli audiitorid ja vaatlejad.

Hailte kokkulugemine

18. Pabersedeliga hailte kokkulugemisel on vdimalik vigade tekkimine inimliku eksituse tottu.
Seda maandatakse hiilte mitmekordse iilelugemisega, kuid see on ressursimahukas ning voib
ikkagi viia vigase tulemuseni. Teaduskirjanduses on viidatud, et paberhailte kokkulugemisel on
veaprotsenti voimalik vihendada 1-2 protsendini, kuid mitte madalamale (Heiberg, S., Martens,
T., Vinkel, P., Willemson, J. ,Improving the verifiability of the Estonian Internet Voting
scheme®, vt viidet 5). Elektrooniliste hdilte lugemisel on veavdimalus véiksem. Kindlaks
tehakse elektroonilisest hiddletamisest osa votnud valijate arv, kehtetute elektrooniliste hiilte arv,
tithistatud elektrooniliste héélte arv ja kandidaatidele ja erakondadele antud elektrooniliste hiilte
arv (RKVS § 60! lg 5). Elektrooniliste hiilte kokkulugemine on avalik, selle juures viibib
audiitor ning saavad viibida vaatlejad ja muud isikud. See etapp tdidab n-0 universaalse
kontrollitavuse rolli.
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E-hailetamise auditeerimine

19. E-hdiletamise tervikluse kontrollimiseks teostab infosiisteemide audiitor protsessi- ja
andmeauditeid. Protsessiauditeid kohaldatakse toimingutele, mis on seotud hééilte avamise votme
genereerimise, kasutamise ja hdvitamisega. Andmeauditi kdigus kontrollitakse protsesside
sisendi ja védljundi omavahelist vastavust, terviklust ja autentsust (,,Tehnilised nduded
elektroonilise hédidletamise iildpdhimotete tagamiseks®, p. 34). Riigikogu 2019. aasta valimistel
elektroonilise hédletamise protsessi auditeerimisel olulisi puuduseid, mis voiksid ohustada
elektroonilise hiiletuse protsessi ning tulemuste terviklust ja konfidentsiaalsust, ei tuvastatud®.

Valimiste vaatlemine

20. Valimiste vaatlemine ei ole mdeldud valija jalgimiseks, vaid valimiste korraldajate voimalike
rikkumiste tuvastamiseks. Valimisseadustega on tagatud vaatleja digused vaadelda Vabariigi
Valimiskomisjoni ja valimiste korraldajate tegevust ja toiminguid (RKVS § 19%), sealhulgas on
voimalik viibida elektrooniliselt antud hiilte lugemise juures (RKVS § 60' lg 7). Nii nagu
vaatlejal ei ole voOimalik kontrollida valija tegevust kirja teel héddletamisel voi ka
haidletamiskabiinis, ei saa valimiste usaldusvdirsuse vo6i kontrollitavuse huvides nduda ka
vaatleja Oigust kontrollida valija tegevust hddle andmisel (vOi ka elektroonilise hédletamise
korral kontrollida konkreetse valija antud hdidle edastamist ja arvestamist). See ldheks vastuollu
valimiste salajasuse pdhimdttega’.

21. Eelnevat kokku vottes voib Oelda, et Eesti elektroonilise héidletamise siisteem vastab
valimistele seatud pohiseaduslikele printsiipidele. Haidle individuaalne otsast Idpuni
kontrollitavus ei ole eesmirk omaette. See ei ole voimalik ka pabersedeliga hiidletamisel. Et
vihendada héélte miiliimise ohtu, kasutatakse Eestis elektroonilise héadletamise puhul
kombineeritud kontrolli. Eelnev ei tdhenda, et siisteemi ei saaks voi ei peaks jatkuvalt arendama,
tdiendades muu hulgas sdltumatu kontrolli vdimalusi.
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42019. aasta Euroopa Parlamendi valimiste auditi 1dpparuanne ei ole veel kittesaadav (19.08.2019 seisuga).
5 Euroopa Noukogu soovituses CM/Rec (2017)5 e-hiiletuse standardite kohta on deldud, et vaatlejatel peab olema
Oigus e-hddletamist vaadelda digusaktidega ette ndhtud ulatuses (p. 34).
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