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Lp Arne Koitmae

Vastavalt KPMG Baltics OU ja Riigikogu Kantselei riigi valimisteenistuse vahel
10.02.2023 sdlmitud lepingule teostab KPMG Baltics OU 2023. aasta riigikogu valimiste
elektroonilise haaletuse protsessi auditeerimist.

Kaesolev vahearuanne pohineb informatsioonil, mis on 13.03.2023 seisuga. Aruandes
ei kajastata siindmusi ega muudatusi, mis on toimunud selle kuupaeva jargselt.

Auditi kdigus labiviidud t66 16pparuande esitame Teile hiliemalt seitsme paeva jooksul
parast elektrooniliste haalte havitamist.

Audiitorid ei tuvastanud puuduseid, mis voiksid ohustada e-haaletuse labiviimist
auditeeritavate protsesside ulatuses.

Lugupidamisega
(allkirjastatud digitaalselt)
Risto Jurisson, CISA

Audiitor
KPMG Baltics OU
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Elektroonilise haaletamise 04.03.2023 — 06.03.2023
protsessi auditeerimine

E-haaletuse protsessi kontrollisid audiitorid 04.03.2023 — 06.03.2023 vastavalt kinnitatud
ja avaldatud juhenditele, samuti audiitoritele ja vaatlejatele edastatud juhendile:

IVXV: E-hééletamise késiraamat (versioon 0.7)’

Kogu auditeeritava protsessi kaigus kontrolliti, et:

v Juhendites reguleeritud ulatuses toimub to66tlusprotsesside labiviimine vérgust
lahti Ghendatud arvutis;

v"Juhendites reguleeritud ulatuses toimub to6tlusprotsesside labiviimine
malukettal;

v"Juhendites reguleeritud ulatuses toimub t66tlusprotsesside sisendite ja
valjundite salvestamine ja kasutamine DVD-plaadil,

v" On olemas sisendandmeid kinnitavad allkirjad, konfiguratsioonifailide sisu
kinnitavad allkirjad ning valjundite sisu kinnitavad allkirjad;

v' Voétmeprotseduurideks kasutatud riistvara (vétmeosakud ja stisteemiketas)
pitseeritakse kinni ja et turvakleebised on terved.

04.03.2023 audiitori juuresolekul toimus koguja poolt tOotlejale e-valimiskasti
Uleandmine. Uleandmise kaigus jalgiti, et:

v Koguja poolt todtlejale lile antud haaltega e-valimiskasti koos allkirjastatud
s6numilihendiga DVD-plaate sisaldav kinni pitseeritud pakend on terve;

v' Sénumiliihendiga failil on kehtiv allkiri ja on korrektne selle andmise kellaaeg;

v Allkirjastatud sdnumiliihend on identne haaltega e-valimiskastile genereeritud
s6numilihendiga.

E-haaletamise e-valimiskasti Uleandmise-vastuvotmise protokoll on toodud aruande
Lisas 1.

05.03.2023 esimese sessiooni ajal toimunud e-haalte tervikluse kontrolli ja
korduvhaalte tihistamise kaigus jalgiti, et:

v Koguja poolt todtlejale lle antud haaltega e-valimiskast koos allkirjastatud
sénumilihendiga on DVD-plaadil ja e-valimiskastile genereeritud Iihisdnum on
identne eelmisel paeval koguja poolt tddtlejale lGle antud e-valimiskasti
[Uhisdnumiga;

! https://www.valimised.ee/sites/default/files/2023-02/1VXV%20e-
h%C3%A4%C3%A4letamise%20k%C3%A4siraamat.pdf
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v Registreerimisteenuse poolt on toétlejale lle antud ajatemplid koos
allkirjastatud IGhisénumiga;

v Kogumisteenuses salvestatud e-haali vorreldi registreerimisteenuses fikseeritud
e-haaltega ja kontrolliti e-haalte digitaalallkirjade terviklust;

v E-haaletuse kaigus antud korduvad e-haaled ja kehtetu e-sedel tiihistati;

v' Kordumatute haaltega e-valimiskastile genereeritud kontrollsumma
digiallkirjastati.

05.03.2023 teise sessiooni ajal toimunud topelthaalte tuhistamise, anonuumistamise,
miksimise ja kokkulugemise kaigus jalgiti:

v E-haalte hulgast valimispaeval haaletanud valijate e-haalte tihistamist ja e-
valimiskasti anonidimistamist;

v' E-haalte miksimist koos miksimistdendi genereerimisega;

v' E-haalte kokkulugemist.

06.03.2023 toimunud teistkordse e-haalte kokkulugemise kaigus labiti osaliselt eelmisel
paeval toimunud protsess uuesti. Protsessi kaigus jalgiti:

v E-valimiskasti tervikluse kontrolli. Kontrolli kaigus vorreldi eelmisel paeval
anonlUmistatud e-valimiskasti digitaalselt allkirjastatud kontrollsummat uue
genereeritud kontrollsummaga;

E-haalte miksimist koos miksimistdendi genereerimisega;

E-haalte kokkulugemist koos lugemistdendi genereerimisega;

Kahel paeval loodud kokkulugemistulemuste samasuse kontrolli vastavust.

AN

Audiitorid on teostanud jargnevaid kontrolliprotseduure:

Avalike votmete kooskolalisuse kontroll;

Haaletamistulemuse allkirja verifitseerimine;

E-haalte teisendamise korrektsuse kontroll;

E-haalte miksimise korrektsuse kontrollimine IVXV auditirakenduse ja
Verificatum’i rakendusega;

E-haalte lugemise korrektsuse kontrollimine.

ANENENEN

<\

Audiitorid teostasid kontrolliprotseduure soltumatult kompileeritud vahendite
abil, kasutades tootleja poolt antud sisendeid. Audiitorite poolse kontrollimise
tulemusena veateateid ei sedastatud.

Tddtleja on audiitoritele edastanud kogumisteenuse aruande ning audiitorid tutvusid
aruande ja aruandes valja toodud veateadetega.

Info kasutatud turvakleebiste kohta on toodud aruande Lisas 2.
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Lisa 1 E-haaletamise e-valimiskasti uleandmise-
vastuvotmise akt ja selle turvakleebise protokoll

Elektroonilise hadletamise elektroonilise valimiskasti
iileandmise-vastuvitmise akt

Tallinn 4. marts 2023

Riigi valimisteenistus
Kemandandi Maja, Toompea 1

Elektroonilise haéletamise (edaspidi ,e-haaletamine®) elektroonilise valimiskasti

(edaspidi ,e-valimiskast") annab iile Riigi Infosiisteemi Ameti (edaspidi ,RIA") esindaja tihelt poolt ja
vitab vastu riigi valimisteenistuse (edaspidi ,RVT") esindaja teiselt poolt (edaspidi koos nimetatult
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Kdesoleva tleandmise-vastuvBtmise aktiga kinnitavad osapooled, et:
- RIA annab (le ja RVT vGtab vastu turvaiimbriku, mis on visuaalsel vaatiusel rikkumata, thes
tiikis ja terve.
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Turvatimbriku nrz

4045079

- Turvaiimbrik sisaldab andmekandjatel (DVD) e-valimiskasti, mis on visuaalsel vaatlusel
rikkumata, Uhes tikis ja terved.

DVD eksemplaride arv:

e

jah el
1. | E-valimiskast sisaldab digiallkirjastatud kontrolisumma faii. })(
E-valimiskast! digiallkirjastamise aeg | 0:44 <4.03.23
(kellaaeg, kuupdev, aasta): | . () ‘4L OY.0 2.23
E-valimiskasti digiallkidja omanik: [MARG WS Mi %TS
(nimi ja isikukood) TéijLOPO '1
4 IgHOIFIXN DS ,55
3 RVT on loonud verifitseerimiseks vajaliku RVT- poolse
. kontrollsumma. )(
3 RVT loodud kontrollsumma vastab e-valimiskasti x
* | kontrollsummale.
Arv
" E-valimiskasti Lleandmisel ja vastuvBtmisel tekkinud probleemid. O
2 (Tdita ainult vajaduse korral)
Probleemi kirjeldus Vaimalik lahendus
5 E-valimiskasti Gleandmisel ja vastuvdtmisel tekkinud vead. O
' (Téita ainult vajaduse korral)
Vea kirjeldus Vdimalik parandus

E-valimiskasti tileandja:

(m ja a.mf)

!OUU

Kéesolev akt on koostatud: | 1

T AMMER

d .!L(_,__b_

RIA esindaja

eksemplaris lehel

E-valimiskasti vastuvétja:
(Nimi ja altkiri) ;
INDEEL LEES!

e '

= e

RVT esindaja
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Turvakleebiste protokoll.

Turvakleebised paigaldatud (kuupéev): 0?/03/ do)L3

Jargnevale seadmele on paigaldatud turvakleebised:

Nimi PLAAT 4  PLAT 2
Mudel Rk2o022 wlimised
Seerianumber

Turvakleebis(te)

numbrid (‘70‘2 g’ﬁo ?q

Paigaldajad (NB! Protsessis osaleb vdhemalt 2 inimest)

Nimi Allkiri
Ionu T ammer e,/
M av%u; Pavis M Tl'nn_ﬁ}

Turvakleebised eemaldatud (kuupiev): OC//O 3/ CQ Oz%

Eemaldajad (NB! Protsessis osaleb vihemalt 2 inimest)

Nimi Allkiri -
IVDEER — LELS/ =7
ToNY  TAMMER T R
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Lisa 2 Turvakleebiste kasutus

Kleebis nr Sulgemise kuupaev

Kontroll enne avamist

Avamise kuupidev

Kaart 0 6183 15.02.2023 Kleebis terve 16.02.2023
Kaart 1 6184 15.02.2023 Kleebis terve 16.02.2023
Kaart 2 6185 15.02.2023 - -

Kaart 3 6186 15.02.2023 Kleebis terve 05.03.2023
Kaart 4 6187 15.02.2023 Kleebis terve 16.02.2023
Kaart 5 6188 15.02.2023 Kleebis terve 05.03.2023
Kaart 6 6189 15.02.2023 Kleebis terve 06.03.2023
Kaart 7 6190 15.02.2023 Kleebis terve 16.02.2023
Kaart 8 6191 15.02.2023 Kleebis terve 16.02.2023
Sisteemiketas

(SSD) 6192, 6193 (15.02.2023 Kleebis terve 16.02.2023
Kripteerimise

avalik voti (DVD) 6195, 6196 [15.02.2023 - -

Kaart 0 6197 16.02.2023 Kleebis terve 05.03.2023
Kaart 7 6198 16.02.2023 Kleebis terve 06.03.2023
Kaart 8 6199 16.02.2023 Kleebis terve 06.03.2023
Kaart 1 6200 16.02.2023 Kleebis terve 05.03.2023
Kaart 4 6201 16.02.2023 Kleebis terve 05.03.2023
Sisteemiketas

(SSD) 6202, 6203 |16.02.2023 Kleebis terve 05.03.2023
Kaart 0 6204 05.03.2023 - -

Kaart 1 6205 05.03.2023 - -

Kaart 5 6206 05.03.2023 - -

Kaart 4 6207 05.03.2023 Kleebis terve 06.03.2023
Kaart 3 6208 05.03.2023 Kleebis terve 06.03.2023
Sisteemiketas

(SSD) 6209, 6210 |05.03.2023 Kleebis terve 06.03.2023
Kaart 7 6211 06.03.2023 - -

Kaart 8 6212 06.03.2023 - -

Kaart 4 6213 06.03.2023 - -

Kaart 6 6214 06.03.2023 - -

Kaart 3 6215 06.03.2023 - -
Sisteemiketas

(SSD) 6216, 6217 |06.03.2023 - -
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Risto Jiirisson
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