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Mirt Podra kaebuse libivaatamine

Kaebuse asjaolud

Elektroonilise héddletamise (edaspidi e-hddletamise) ettevalmistavad toimingud ja e-hdéletamise
vaatlemine 2023. a Riigikogu valimisteks toimus jargmiselt:

14.02 kI 10.00 — elektroonilise hdidletamise koolitus,

15.02 kl 10.00 — e-hédletamise siisteemi (edaspidi EHS) haile salastamise votme (avaliku votme)
ja héélte avamise votme (privaatvotme) loomine,

16.02 kl 10.00 — e-hédletamise proovildabimine.

Vaatlejad osalesid koigi toimingute juures, osa vaatlejaid kohapeal, osa vaatlejaid jilgis
toiminguid MS Teamsi iilekande kaudu. 15.02 alustati EHS-i avaliku ja privaatvotme loomist.
Siisteemi alglaadimiseks ning privaatvotme salvestamiseks kasutatakse eelnevalt ettevalmistatud
kovaketast. Kell 10.34 kiisis Mart Poder Teamsi vestluses, et kas on voimalik uurida ldhemalt
kovakettal olevat operatsioonisiisteemi ja tarkvara. Kaebaja tegi ettepaneku teha kovakettast
tommise ja teha see kittesaadavaks, et kdik saaksid veenduda siisteemi korrektsuses. Seejuures
viitas Mért Pdder e-hdidletamise kédsiraamatu punktile 2.3 ,,Slisteemi votmepaari genereerimine*.
Seda talle ei voimaldatud.

Kaebuse sisu

Mirt Poder esitas 17.02.2023 kaebuse Vabariigi Valimiskomisjonile. Kaebaja vaidlustab siisteemi
votmepaari genereerimise usaldusvddrsuse valimiste korraldaja poolt 15.02.2023, kuna
vaatlejatele ja audiitoritele ei antud vastavalt e-hdiletamise késiraamatus nodutule vdimalust
veenduda, et siisteemis ei sisaldu pahavara, mis hédélte avamise votit salvestab voi kasutab. Tema
palvet eirati kommentaarideta 15.02.2023 ja alles 16.02.2023 sai ta vastuse enne proovildbimist.
Vastuse pohisisuks oli, et pahavara puudumise tuvastamiseks piisab kasutatava kovaketta
pitseerimisprotseduuride visuaalsest vaatlusest ja pitseerimise tottu ei saa andmed kettalt lekkida.
Pahavara vois olla kettale joudnud juba enne pitseerimist ja esimest kasutamist ametlike
valimisprotseduuride kdigus. Kuna ketta vormindamise ja tarkvara paigaldamise vaatlemist pole
ette ndhtud, on vdimalik pahavara olemasolu v3i puudumist elementaarsel tasemel tuvastada vaid
kdvakettale juba paigaldatud operatsioonisiisteemi ja rakendustarkvara analiitisides. Ekslik on
eeldus, et pahavara eesmérk saab piirduda andmete lekitamisega kettalt — néiteks voib eelnevalt
paigaldatud pahavara anda ette genereeritavate votmete pihe varem ettevalmistatud votmepaari,
mis on n-6 lekkinud juba enne protseduuride algust ning simuleerida kogu protsessi iiksnes
kasutajaliideses. Ulepea ei ole pdhjust piirata pahavara eeldatavat funktsionaalsust lekitamisega,
vaid selle eesmérk voib olla manipuleerida votmepaari genereerimist monel muul viisil, nt muutes
kriiptograafilisi parameetreid selle norgestamise eesmérgil. Kui késiraamatus on sdnaselgelt
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Oeldud, et pahavara puudumises peab audiitoritel ja vaatlejatel olema voimalik veenduda, siis peab
leidma selleks ka vdimaluse, eriti kuna vOtmepaari genereerimine on valimiste turvalisuse
vaatenurgast  eriti  Kriitiline  protseduur. Tdenduseks lisas kaebaja kuvatdmmised
vaatlemiskeskkonnast.

Riigi valimisteenistuse selgitus

Kaebaja kiisimusele vastas Indrek Leesi 16.02 enne proovildbimise algust (videosalvestuse
0:10:28 — 00:11:50), et seda kovaketast, mis pitseeritakse, ei ithendata enam iihegi teise seadme
kiilge ega iiritata sealt mingeid andmeid kétte saada ja ning see on ka késiraamatu selle punkti
mote.

E-hédletamise kdsiraamatu punkti 2.3 esimene 16ik on: ,,Siisteemi vGtmepaari genereerimine on
auditeeritav protseduur. Siisteemi votmepaar genereeritakse eraldi vorgust lahti ithendatud arvutis,
millel on eemaldatud sisemised salvestusvahendid (v.a. andmete vilisele andmekandjale
kirjutamist voimaldav seade) ning mis alglaaditakse viliselt kdvakettalt. Sellisel moel on voimalik
audiitoritel ja vaatlejatel veenduda, et siisteemis ei sisaldu pahavara, mis hdilte avamise votit
salvestab vO1 kasutab. Kui vilist kdvaketast ei kasutata, sdilitakse seda turvakleebisega voi
turvakotis pitseerituna. Mélupulga kasutamine andmevahetuseks selle arvutiga, milles genereeriti
siisteemi votmepaar, on keelatud.*

Kaebaja ldhtub lausest, ,,Sellisel moel on vdimalik audiitoritel ja vaatlejatel veenduda, et siisteemis
ei sisaldu pahavara, mis hdilte avamise votit salvestab voi kasutab® ning et sellest tulenevalt
pidanuks pakkuma vaatlejatele vdimalust kdvaketta sisu kontrollida.

Kaebaja viidatud lause ei nde ette toimingu kohustusliku osana vaatlejate poolt kdvaketta
kontrollimist, vaid selgitab, miks silisteemi votmepaar luuakse eraldi vorgust lahti ihendatud
arvutis. Seda tehakse siisteemile véljastpoolt ligipadsu valistamiseks, et poleks voimalik siisteemi
privaatvotmest koopiat teha. Seda, et privaatvoti ja avalik voti on moodustatud korrektselt, saab
kontrollida kohe proovildbimisel. Valimistel niitab seda ka lugemistdend. Kui avalik voti on
avaldatud, ei saa privaatvotit enam muuta. Viidatud 101k kirjeldab ka arvutile ligipdédsu tingimusi,
mis privaatvotme kaitseks on piiratud.

Mirt Pddra taotluse esitamise ajal ei olnud tema taotlust enam vdimalik rahuldada, sest votmete
loomise protseduuriga oli 15.02 juba alustatud. Vdimalik oleks olnud esitleda taotlus varem. E-
héaéletamise protseduure ei saa katkestada médramata ajaks vaatlejate soovil, arvestades ka, et
kogu e-héiletamise protsess on ajaliselt raamistatud (jargmisel pdeval 16.02 oli ette ndhtud
proovildbimise ldbiviimine).

Kovakettast lisatdommise tegemine vaatlejatele tutvumiseks oleks voimalik, kuid seda saab teha
enne e-héiletamise toimingute (antud juhul votmete loomise) algust, mitte selle kdigus. Samas ei
anna ka kovaketta tdommise tegemine vaatlejale téit kindlust, et votme loomise ajal ei ole arvuti
maélus pahavara, mis kas kopeeriks vatit voi ndrgestaks seda. Teoorias saab pahavara tekkida ka
arvutisse parast kettakoopia loomist. Et vaatleja saaks olla kindel, tuleks iithendada votme loomise
masina kiilge ka vaatleja arvuti, mis paralleelselt skaneerib arvutis toimuvat ja jilgib mélu
protsesse. Lisaks oleks voimalik teha parast votmete loomist privaatvotmetest koopia ja anda selle
vaatlejatele analiiisimiseks, kuid privaatvotme ja siisteemi rikkumatuse kaitseks ei ole see
moeldav. Teoretiseerides voib olla pahavara peidetud ka DVD lugejasse, kdvaketta kontrollerisse,
arvuti emaplaadile jms riistvarasse. Kui keegi vdidab, et voti oli loodud ndrgalt, ehk ei kasutanud
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piisavat juhuslikkust ja on loodud paralleelne privaatvoti, saab ta seda demonstreerida testhééle
avamisega.

Votmete loomisel kasutatud kdvakettale on installeeritud Microsofti repositooriumist alla laaditud
Windows 10 operatsioonisiisteem. Seejérel kdivitati arvuti Riigikogu Kantselei arvutivorgus ning
installeeriti saada olevad uuendused, kaasa arvatud aktiivse viirusetdrje tarkvara Windows
Defender. Arvuti valmistas ette e-hadletamise siisteemi operaator, Riigikogu Kantselei tootaja.
Alglaadimisketas ei ole olnud EHS-i penetratsioonitesti skoobis, kuna test holmas ainult
komponente, millele on ligipdds internetist. To6tlus- ja votmeloomise arvutitele puudub vorgust
ligipdds, mistdttu neid ei pen-testitud. Olemas on varukdvaketas, millest on v&imalik
kontrollimiseks tommis teha, kuid mida ei saa vorrelda juba pitseeritud kettaga, sest sellele ligipaas
tuleb vilistada.

Tulevikku vaadates saab protseduuri tdiendada, kuid sel juhul tuleb méaaratleda, mida, millal,
kuidas ja mis ulatuses kontrollitakse. See maandab riski, et rakendus piitiab teha norka votit,
manipuleerides juhuarvugeneraatorit. Tagada tuleb, et tulemus oleks usaldusvédérne, et tehtud
tdmmis vastab votmeloomise arvutis kasutatavale kdvakettale ja et tdommise tegemine ei mdjutaks
alglaadimisketast ennast.

Vabariigi Valimiskomisjoni seisukoht

1. Vabariigi Valimiskomisjon leiab, et e-hddletamise votmete genereerimine viidi 14bi korrektselt,
tehnilisi ndudeid jargides ja kdsiraamatus kirjeldatule vastavalt ning ndustub selles osas riigi
valimisteenistuse selgitusega.

2. Kaebaja taotlus, mida ta kinnitas ka valimiskomisjoni koosolekul, on tutvuda alglaadimiseks
kasutatud kovaketta sisu koopiaga. Koosolekul selgitas kaebaja tdiendavalt, et on ndus ka
kovaketta varukoopiast tehtud tdmmise analiitisimisega. Kuna alglaadimiskettast on loodud
varukoopia, tuleb riigi valimisteenistusel teha sellest tdommis ja vdimaldada kaebajal tutvuda selle
sisuga riigi valimisteenistuse ruumides kuni voOtmetoimingutega seotud andmekandjate
hivitamiseni.

Arvestades tilaltoodut ja ldhtudes Riigikogu valimise seaduse § 72 1oike 3 punktist 3, Vabariigi
Valimiskomisjon otsustab:

1. Rahuldada kaebus osaliselt ning voimaldada kaebajal tutvuda EHS-i privaatvotme loomiseks
kasutatud alglaadimisketta varukoopia tommise sisuga valimisteenistuse ruumides kuni
votmetoimingutega seotud andmekandjate hidvitamiseni.

2. Muus osas jétta kaebus rahuldamata.

Vastavalt RKVS §-le 72! v&ib huvitatud isik, kes leiab, et Vabariigi Valimiskomisjoni otsusega
rikutakse tema digusi, esitada otsuse peale kaebuse pdhiseaduslikkuse jarelevalve kohtumenetluse
seaduses ettendhtud korras Riigikohtule. Kaebus esitatakse Riigikohtule kolme pdeva jooksul
Vabariigi Valimiskomisjoni otsuse teatavakstegemisest arvates Vabariigi Valimiskomisjoni
kaudu.

(allkirjastatud digitaalselt)
Oliver Kask
Vabariigi Valimiskomisjoni esimees



