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VVK 17.03.2023 otsuse nr 75 vaidlustus

Kaebetahtaja ennistamisest keeldumine

Valimiskomisjon selgitab otsuse punktis 4, et minu kaebus jaab taht-
aja iiletamise tottu ldbi vaatamata. Komisjon kiill samas mainib, et
“kaebaja osales vaatlemisel”, kuid jatab tdhelepanuta fakti, et p6or-
dusin 6.03 vaatlemise kéigus e-hdaletuse operaatori Indrek Leesi poole
ja palusin héélte t66tlemise protseduuride 16ppedes voimalust vaadel-
da, kuidas jouti lugemisel hédilte tithistamiseni ja mis alusel otsustati
arvestada pérast kl 20 antud hidali. Operaator selgitas, et tal pole
voimalik seda infot avalikul hdaltelugemisel esitada, sest kasutatakse
Microsoft Teamsi, ning palus mul teha vaatlustoimingu tarvis isiku-
andmete paringu, mille tegingi sealsamas kl 12:12 ning edastasin peal-
kirja all “Osalusvaatleja kiisimused hééletustulemuste kindlakstege-
mise kohta” digiallkirjastatuna aadressidel indrek.leesi@Qvalimised.ee,
helena.stepanov@valimised.ee ja info@valimised.ee. Minu tolgenduses
oli seega tegu 6.03 hailtelugemise vaatlustoimingu pikenemisega vali-
miste labiviija poolt pohjustatud viivituse tottu — minu sellekohane
vestlus operaator Leesiga on ilmselt jaddvustatud ka esmaspéevase
héalte korduslugemise salvestuse. Kahjuks pole mul olnud vo6imalik
selles veenduda, sest kuigi valimiste labiviija lubas jagada vaatlejate-
ga koigi toimungute videoid, pole sellekohast infot jagatud ega ole ka
vastatud minu vastavale paringule 20.03 k1 9:10.

Seejuures on komisjon olnud teadlik sellest, et osalen e-hééletuse vaat-
lejana, ka on komisjon arutanud minu kaebust ettevalmistavate toi-
mingute osas ning 23.02.2023 otsusega nr 54 lubanud mulle alglaadi-
misketta varukoopiaga tutvumist, mida pole samuti veel voimaldatud
ja mida tuleb seetottu samuti pidada vaatlustoimingu pikenemiseks va-
limiste labiviija poolt pohjustatud viivituse tottu, kui tahta, et otsust
voiks pidada vaatlemisele tehtud pohjendamatu takistuse tiletamiseks
ning mulle kui vaatlejale voimaluse andmiseks viia vaatlus lopule ning
esitada vajadusel kaebus, kui tuvastan kovakettal pahavara voi muud
kaebamisvaarset.

Komisjon kinnitab ka oma 17.03.2023 otsuse nr 75 raames, et on
teadlik asjaolust, et “kaebaja on piitidnud elektrooniliste haélte avali-
kel kokkulugemistel teha kindlaks, missuguse kaebaja poolt edastatud
konteineritest tuvastas riigi valimisteenistus kaebaja hailena, kuid tal



pole olnud voimalik seda kindlaks teha” ent on jatnud selle téhele-
panuta ning késitlenud 13.03 kl 23:59 esitatud kaebust eraldiseisva
siindmusena, millega vaidlustati 6.03 tehtud toimingut. See ei ole tosi
ning komisjon kinnitas ka 16.03 koosolekul, et toimingud leidsid aset
valimisteenistuse egiidi all veel 10.03, kui olin hoolimata 9.03 Shtul
kl 21:14 saadud keelduvast vastusest oma 6.03 paringule leidnud viisi
jouda valimisteenistuse poolt korraldatud tdiendavale hadltelugemise-
le vmt iritusele, kuhu oli kutsutud iiks valimistel osalenud erakond,
kes mind enda delegatsiooniga koos sisse kutsus.

Ilmselt oleks voinud pidada 9.03 saadud vastust pikenenud toimingu
16puks, kui ma poleks valimisteenistusega kohtunud erakonna kéest
saanud haaletussessioonide logisid, kus tuvastasin toimunud héalte-
lugemise vt kéigus osade enda edastatud konteinerite puudumise
ning parisin selgitust nii selle kohta kui ka 9.03 saadud keelduva vas-
tuse kohta. Tekkinud arutelude kédigus noustus valimisteenistus siiski
rahuldama minu 6.03 esitatud palve tutvuda minu poolt edastatud
konteineritega, kuid rohutatult salajase héaltelugemise vormis, mille
kiigus voisin ainult konteinerite sisu vaadelda, aga mitte salvestada
foto voi video vormis. Kuna 10.03 asetleidnud toiming oli sisuline jatk
minu 6.03 vaatlejana tehtud arupédrimisele, kus rahuldati minu 6.03
esitatud palve, siis késitlesin seda toimingu uue loppajana ning esita-
sin oma kaebuse enda hinnangul tdhtaegselt 13.03 kl 23:59.

Tahtaegsuse kiisimus tuli 16.03 toimunud lébirddkimistel valimisko-
misjoniga korduvalt kone alla ning selgitasin neile omalt poolt, miks
peaks minu kaebust pidama tdhtaegseks ning mulle néis, et komisjon
pidas minu selgitusi veenvaks, sest tdhtaegsust tunnistas alguses hulk
komisjoni liikmeid. Ullatavalt esitas iiks komisjoniliige aga koosoleku
I6pupoole viite, et kuna ta ndgi minu tegevuses vaatlejana eksperi-
menteerivat meelelaadi, siis ei peaks selle tottu minu kaebust pidama
tdhtaegseks. Komisjon kulutas ka iilemé&ira palju aega korvalistele te-
gevustele nagu minu tegevuse motiivide iile uudishimutsemine, kuigi
neile oli ilmselgelt teada, et olin e-hadletuse vaatleja, kes votab oma
iilesandeid tosiselt. Kuna koosoleku lopu poole mulle tahtaegsuse kii-
simuses rohkem sona ei antud, siis tuleb pidada seda tdhtaja ennis-
tamise l&dbirddkimiste labikukkumiseks, mille tulemusel komisjon keel-
dus pidamast minu kaebust tdhtaegseks monel koosolekul véiljatoodud
pohjustest.

Tagasivaatavalt tuleb tdheldada, et isegi kui pidada tdhtajaks 9.03
kl 23:59, siis pole digustatud nouda vaatlejatelt informatsiooni 1&bi-
tootamist niivord lithikese aja jooksul (sain algselt justkui lubatud
teabe edastamisest keelduva vastuse 21:14, mis oleks jatnud mulle
reageerimiseks veidi tile 2 tunni hilisdhtul), eriti kui tegemist on e-
haadletusega, mille korraldus on nii keeruline, et valimisteenistus ise
vaevu sellest aru saab. Seetottu on ootuspérane, et kui vaatlemine
katkeb valimiste korraldaja poolsete viivituste tottu olulise tdhtsusega



teabe edastamisel voi valimisteenistuse poolsete tdiendavate toimingu-
te vajalikkuse tottu, siis peab lilkkkuma edasi ka kaebetdhtaeg voib tu-
leb kaebetdhtaeg mojuvate pohjuste tottu ennistada. Olen veendunud,
et tlalkirjeldatud asjade kéik sisaldab md&juvat pohjust kaebetdhtaja
ennistamiseks ja pole eluliselt usutav, et see jai valimiskomisjoni jaoks
kuidagi saladuseks, kuigi piiiiab teha muudel pohjustel ja asjade kiiku
osaliselt esitades teha négu, et selleks pole pohjust.

Seetottu taotlen Riigikohtult valimiskomisjoni korrigeerimist kaebuse
tdhtaegsuse osas.

Kaebuse sisu osas alustan valimiskomisjoni esitatud kahe vdaranaloo-
gia tuvastamisest.

E-hailetuse protokolli alaviadristamine

Esiteks on eksitav vordlus Paavo Pihelga kaasusega Riigikohtu
21.03.2011 otsuses nr 3-4-1-4-11, sest mina ei piiiidnud enda hééle
joudmist valimiste ldbiviijani takistada ega véitnud pérast, et minu
enda loodud kujuteldavad takistused on minu isiklike Giguste rikkumi-
ne. Vastupidiselt kinnitab valimiskomisjon, et neile on joudnud pérale
hulganisti igati korrakohaseid konteinereid, mis on nende siisteemis
registreeritud ja potentsiaalselt sisaldavad lugemisele minevaid haali.
Seejuures pilitiab valimiskomisjon eksitavalt veenda justkui oleks
héddle andmiseks vajalik ametliku valijarakenduse kasutamine, kui
IVXV protokollid on avalikud ja seadusest ega mujalt tegelikult
ithtegi sellist piirangut ei leia. Ka on IVXV protokollide {iks pohiau-
toreid koostanud soltumatu valijarakenduse Eesti Teadusagentuuri
poolt rahastatud teadusprojekti raames eesméirgiga tagada valijale
turvaline hédletamine kliendiarvuti riskide minimeerimisega ning
avaldanud ka selle valijarakenduse ldhtekoodi [1]. Oma valijaraken-
duse koostamiseks on ka hulk muid pohjuseid, nt Linuxi rakendus
ei voimaldanud erinevalt seaduse poolt noutust nigemispuudega
inimeste jaoks ekraanilugeri kasutamist [2], kuid minu puhul oli
pohjuseks minu roll vaatlejana, mille raames soovisin protokolli
tdpset toimimist vaadelda ning veenduda valimiste tarkvara, IVXV
protokolli ja seaduse kooskolalisuses. Seda ei véimalda binaarkoodis
obfuskeeritud valijarakendus, mistottu oli ainuke voimalus midagi
vaadelda koostada eri komponentidest oma valijarakendus, mida ma
ka tegin ning téitsin enda jaoks vihemasti protokolli l&hivaatlemise
eesmirgi, nt tuvastades anomaalia seoses sellega, et koigile valijatele
polnud tagatud seaduse poolt noutud 30 minutit h&ilekontrolli
voimalust (logide jargi puudutas see 2983 valijat, kes andsid oma
hédle 4.03 parast 19:45 ja mida puudutab komisjoni oma otsuse
punktis nr 9).

Seejuures on kummaline komisjoni katse demoniseerida erialatermino-
loogiat tsiteerides rohutavalt minu tehnilist kirjeldust minu edastatud



konteineritest, “mis sisaldasid mitmesuguseid eri omaduste ja sisuga
kriiptogramme”, siis juhin tdhelepanu, et valimiste labiviija vottis vas-
tu iile 300 000 eri omaduste ja sisuga kriiptogrammi ning pidi tagama
nende seadusele vastava kokkulugemise. Kuna minu edastatud kon-
teinerid voeti vastu, siis ei erine need oma oluliste tunnuste poolest
muudest konteineritest ning neid tuleks késitleda nendega samavasr-
sena, mida minu hinnangul komisjon oma pohjendustes teha ei taha.

Seejuures ei kaeba ma mitte enda n-6 valijarakenduse iile, vaid vali-
miste labiviija soovimatuse iile lugeda minu edastatud konteinerites
leiduvad hééled kokku seaduses néutud protseduurile vastavalt.

Konteineri vastuvotmine parast 20:00

Teine eksitav vordlus komisjoni poolt on Riigikohtu 08.11.2021 otsuse
nr 5-21-21 jareldusega, mis puudutas hoopis olukorda, kus jaoskon-
nas hédletada soovinu néudis e-hééletuse tulemuste tithistamist, kuna
meedia oli eksitavalt teda informeerinud, et e-hééletajate hisletusaeg
oli pabersedelil hééletajate omast 2,5 tundi pikem. Minu kaebuse as-
pektist pole problemaatiline e-hiéletajate voimalus oma sessioon 16-
petada kui selline, vaid selle 16petamise voimaldamise meelevaldsus,
mis viljendub ka {ilal juba kirjeldatud faktis, et alates e-hééletuse
viimasest 15 minutist kaob valijal hd&lekontrolli voimalus 30 minuti
ulatuses.

Kuna mina edastasin valimiste korraldaja 10.03 korraldatud sessiooni
kéigus mulle edastatud info jargi oma viimase konteineri 20:13, siis jai
mul oma hééle kontrollimiseks umbes itks minut — ja see on ka iiks poh-
justest, miks ma ei suutnud tuvastada, kas mu héal loeti korrektselt
kokku. Siiski pole valimiste ldbiviija suutnud osutada iihelegi otsusele
vm dokumendile, milles oleks pérast e-héddletuse 16ppu héédletamine
reguleeritud.

Isegi kui pidada héadapéraselt pohjendatuks analoogiat paber-
sedelitega valimistega, kus valijatel lubatakse jaoskonda sisene-
nult toiming moistliku aja jooksul lopetada, siis minu puhul
eksivad nad faktiga sellest, et oleksin justkui end tuvastanud
enne kl 20:00 ja seetottu lubati mul sessioon lopetada kontei-
neri edastamisega kl 20:13, sest ma ei tuvastanud end enne kl
20, vaid algatasin kl 20:13 téiesti uue sessiooni identifikaatoriga
709a4c0ea2fcbcbfaac2efb1f9d6£937, kui minu eelmine sessioon
identifikaatoriga 6320d8eb009d3f05d358aee4d1300335 algas Kkl
19:56 ja loppes oletatavasti kiimnekonna sekundi jooksul.

Kui valimiste korraldaja soovib pidada minu 20:13 edastatud konteine-
rit nouetekohaseks, siis peab ta leidma igatahes mone muu pohjenduse,
sj ajalehele “Ohtuleht” veergudel ongi ta seda tegevust pohjendanud
hoopis teistmoodi ning vdidab, et hddle andmise kiigus ei toimunud



isiku tuvastamist ning “korrektne oleks logis selle kohas kriipsu kuva-
da”. [3]

Kuna valimiste korraldaja ei paista ise ka teadvat, miks ta tahtis 20:13
konteineri vastu votta, mis olid konteineri vastuvotmisega seotud as-
jaolud ja kas ta {ildse selle tahtis vastu votta, siis on kaheldav, kas
pérast e-hddletuse 1oppu antud héile vastuvotmine sellisel kujul saab
vastata seaduses noutule.

Seadust eirav hiiltelugemine

Kuigi esitasin iitheainsa kaebuse, siis tegelikkuses on pérast hééleta-
mise 16ppu edastatud hééle kiisimus soltumatu seadust eirava haélte-
lugemise protseduuri kiisimusest, mis on minu kaebuse pohisisu.

Esiteks tuletan meelde, et valimiste {ihetaolisuse pohimdottest tulene-
valt tuleb koiki h&ali kisitleda vordsetena ega saa neist iihtegi jatta
kokku lugemata pohjusel, et selle andnud inimene oli valimiste vaat-
leja voi kasutas hiédle edastamiseks monda meetodit, mis tundub va-
limiste labiviija jaoks tema piiratuse voi mingite eelarvamuste tottu
kummaline.

Uldiselt on valimiste libiviija kokkuvdte minu kaebuse asjaoludest
korrektne, kuid see eksib jéarelduses, et minu héile kokkulugemiseks
on vaja rikkuda héiletamise salajasuse pohimdtet. Kiill aga on tosi,
et hailte kokkulugemise protseduuri realiseeriv tarkvara realiseerib
protsessi viisil, mis ei vasta RKVS §487 noudele, et tuleb arvestada
viimast haalt.

Seejuures ei vaidlusta valimiste ldbiviija haéle definitsiooni kui valija
tahteavaldust avateksti kujul nagu seda méératletakse IVXV proto-
kollides ega ka valija mérgistatud kandidaadina nagu seda mééaratleb
RKVS. Ometi védidab valimiskomisjon oma otsuse punktis 8, et tu-
leb jatta korvale digitaalselt allkirjastatud konteiner, mida ei suudeta
avada, sest see vorduvat nende meelest “kehtetu elektroonilise héile-
ga”. Seejuures jaab sisulises mottes selgusetuks, kuidas saab olla haél
midagi sellist, mis ei ole avateksti kujul valija tahteavaldus voi mis
pole iildse loetav. Seaduse mottes saab tingimisi pidada kehtetuks
héaleks sellist tahteavaldust, millel puudub véljund valimistulemuse
arvestamise mottes, st kui valija tahteavaldus sisaldab kandidaadi ni-
me ja numbrit, kes pole valimistel kandideerivate isikute nimekirjas
voi kes pole valija ringkonnas. Kriiptogrammil, mida pole voimalik
avada, puuduvad mistahes hééle tunnused seaduse mottes ja ka sisuli-
selt. Kuna seadus ithemétteliselt {itleb, et tuleb kokku lugeda viimane
h&al, siis viimase hééle olemasolul peaks seda ka tegema.

Seega on seadusega vastuolus ka valimiskomisjoni 10.10.2022 otsus nr
47, mille jargi haal on korraga “ASiC-E LT vormingus fail, mille nimi



on teksti kujul e-héddletamise aeg” ja “e-héalte tootlemisrakenduse ar-
vuti mélus olev andmehulk, mis koosneb neljast andmeelemendist ja
neid eraldavatest mérgenditest”. Probleem tuleneb ilmselt sellest, et
on piititud piirduda méaratlustes abstraktse “hééle” defineerimisega
ja on mingil pohjusel vélditud selle sidumist konteineritega. Néiteks
pabersedelite puhul on selgelt eristatud haél ja sedel, mis voimaldab
lugeda kokku héali ja tuvastada sedeleid, kus pealt pole hadled vélja
loetavad ja mille omadused ja millega tehtavad protseduurid on sea-
duses tksikasjalikult kirjeldatud. Kui jargida sama malli e-h&&letuse
puhul, siis samasuguseid probleeme ei tekiks.

Valimiskomisjon ilmselt valesti informeerituna IVXV protokollist
haarab n-6 viimases hiddas “seaduse motte” jarele, aga seda pole
vaja teha, sest iihiselt seadusest ja IVXV protokollist tuvastatud
hééle definitsioonist ldhtuvalt on voimalik héddled kokku lugeda,
kui korrigeerida e-hédletuse tarkvara seaduses noutule vastavaks.
Valimistel kasutatavat tarkvara tédiendati 2021. aasta KOV valimiste
jaoks kriipteeritud sedeli kontrolliga, kuid see kontroll sooritatakse
pérast korduvate hailte eemaldamist.

Lithidalt kokku vottes, kui sedel ei dekriipteeru vormistusvea tottu,
siis sedel jaetakse korvale juba praeguste hadaltelugemise protseduuri-
de raames ja seda tehakse enne sedelite anoniiiimimist ja dekriiptimist
héaltetootluse etapis, mida kirjeldab kasiraamatu “3.1. Haélte tervik-
luse kontroll ja korduvhéélte tithistamine” [4]. Seega eksib valimiste
korraldaja valimiste protseduuride kirjeldamisel kasiraamatu ja IVXV
protokolli vastu, mille raames tehakse seda, mida valimiste labiviija
meelest “seaduse mote” vélistab.

Sisuliselt piisab tarkvara ldhtekoodis kriipteeritud sedeli kontrolli tost-
misest enne korduvate sedelite kontrolli [5], mille jérel voiks saada
enamiku vigaselt kriiptitud sedeleid korvale jatta ning lugeda valija
héile kokku seaduse nouetest ldhtuvalt.

On kujuteldavad ka olukorrad, kus sedel ei dekripteeru mitte vor-
mistusvea, vaid kriipteeringu enda vea tottu. Ka sellised olukorrad
on lahendatavad kooskolas seaduse mottega, niiteks kasutades sede-
li sisu jaoks nullteadmustoestusi, mis voimaldavad nende korrektsust
hinnata ilma avateksti vaatamata. Selliseid lahendusi kirjeldab néiteks
“Elektrooniliste hadlte todtlemise protsesside analiiiis” [6].

Siiski tundub, et keerulisema kriiptograafia rakendamiseks on veel va-
ra, kui valimiste 1dbiviija ei suuda hoomata juba kasutatavat proto-
kolli ja on lahendamata hulk muid valimiste vaatlemisega seotud ja
ilmselt pohiseaduse pohimdtete tolgendusteni kiitindivaid probleeme.

Loppkokkuvottes on mu taotlus, et minu oletatav héal, mis on praegu
jaetud kokku lugemata, loetaks kokku seaduse nouetele vastavalt.

[1] https://github.com/Valeh2012/PersonalVotingMachine
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[2] https://digi.geenius.ee/eksklusiiv/valimisteenistus-jatab-osad-e-
haaletada-soovivad-nagemispuudega-valijad-ukse-taha/

[3] https://www.ohtuleht.ee/1081643/128tunnine-haaletusmaraton-
e-haalte-logid-paljastavad-kuidas-inimene-asus-valimisrakenduses-
sobivat-kandidaati-otsima-esmaspaeva-hommikul-ning-laupaeva-
ohtul-leidis-ja-haaletas

[4] https://www.valimised.ee/sites/default/files/2023-02/IVXV %20
e-h%C3%A4%C3%Adletamise% 20k % C3% Adsiraamat.pdf

[5] https://github.com/vvk-ehk/ivxv/blob/master/processor/src/m
ain/java/ee/ivxv/processor/tool/SquashTool.java#L58-1L59

[6] https://www.valimised.ee/sites/default /files/2023-02/H%C3% A4
%C3%A4dletamisprotsesside  anal%C3%BC%C3%BCs_ v10.pdf
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