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Sain vaatlejana 9.06 ja 10.06 protseduuride kiigus toimunud
kiisimuste-vastuste voorus teada, et valimistel Kkaitatava
hailtekogumise siisteemi péritolu on sama ebaselge ja
dokumenteerimata nagu 20.05.2024 votmeloomeks kasutatud
siisteemi oma, mis oli dokumenteerimata juba 2023. aasta Riigikogu
valimistel ning leidis késitlemist 17.02.2023 valimiskaebuses ja
16puks Riigikohtu asjas 5-23-40, mille punktis 15 valimiskomisjon
kinnitab:

“Operatsioonisiisteemi ja tarkvara riside protokollimine
ei ole dokumentatsiooni kohaselt noutav.”

RKVS §487 “Valimiste turvalisuse tagamine” lg 1-2 jirgi
vastab e-héédletuse siisteem kiiberturvalisuse seaduse nouetele
ja valimisteenistus votab vastu infoturbe poliitika, mida RVT
3.04.2024 korraldusega nr 5 on ka teinud.

Selle 7.8 iitleb, et “EHS arvutitele baassilisteemide paigaldamisel,
operatsioonisiisteemide turvapaikade laadimisel ja muude
teenindusprotseduuride kiigus tagatakse, et teave périneb
usaldusvéirsest ja kontrollitud allikast”, lisaks kinnitab 7.6, et
“RVT sailitab toendid EHS rakenduste ldhtekoodi tervikluse
kohta”.

Sellest tuleb jiareldada, et operatsioonisiisteemi ja tarkvara
péritolu peab olema dokumenteeritud, kuid RVT e-hédiletuse
eksperdi Indrek Leesi sonul pole hddltekogumise stisteemi péaritolu
ei dokumenteeritud ega isegi teada selle loomise tapne aeg
voi missgugusest lahtekoodi versioonist see ldhtub, mh polnud
e-hédletuse siisteemi ldhtekoodi avaldatud enne kui 30.05.2024,
mistottu pole selge, kas see oli hddltekogumise voi votmeloome
slisteemi ettevalmistamise ajaks iildse saanud 16pliku kuju.

Tlmselt on ekslik ka valimiskomisjoni 2023. aasta hinnang, et
opsilisteemi ja tarkvara riside protokollimine pole dokumentatsiooni
kohaselt noutav, sest see voi moéni muu meede peab aitama
ka valimiste korraldajal enesel veenduda, et bassiisteem ja



e-héddletuseks kasutatav tarkvara périneb usaldusvééirsetest
allikatest — selline veendumus ei saa tuleneda lihtsalt igapaevastest
dokumenteerimata tooprotsessidest, vaid see peab olema
toendatult tagatud.

Olen kirjeldanud probleeme 2023. aasta votmeloome arvuti
dokumenteerimata péritoluga blogipostituses ja kuigi parast seda
on infoturbe poliitikat uuendatud ja enam ei kehti blogipostituses
osutatud ISKE, pole ilmselt tegelike praktikate vastuolu infoturbe
nouetega vihenenud:

« https://gafgaf.infoaed.ee/posts/esoteeriline-turvamudel /

Kuigi ma ise vaatlejana 2024. aasta votmeloome protseduuride
juures ei viibinud, siis tunnistajate hinnangul oli siisteemi péritolu
endiselt dokumenteeerimata, sj on valimisteenistus 2015. aastast
alates jark-jargult loobunud arvutisiisteemide seadistamise
vaatlemisest ning auditeerimisest sellele vordvéaérseid infoturbe
meetmeid asemele pakkumata.

Infoturbe poliitika 5.3-5.6 jargi on e-hddletuse stlisteem
médratletud kui “vdga suure kaitsetarbega infosiisteem”, sj
haaltekogumise siisteem “luuakse igaks héadletamisperioodiks
ladhtudes asjakohastest E-ITS korge turvaastme meetmetest ja
riskianaliilisist tulenenud individuaalsetest turvameetmetest” ning
“RVT koostab igaks hidletamisperioodiks EHS testimise ajakava ja
ulatuse ning testimise tulemused ja avalikustab tulemuste raporti”,
sj “RVT korraldab EHS auditeerimise, mille kdigus infosiisteemide
audiitor kontrollib EHS testimise, EHS terviklikkuse ja RVT
toimingute vastavust seadustele, Vabariigi Valimiskomisjoni
otsustele ning elektroonilise hadletamise dokumentatsioonile”.

RVT dokumendiregistris puudub Euroopa Parlamendi valimisteks
2024 selline testimise ajakava ja ulatuse maédratlus ning
avalikustatud testimise raport.

Arvestades, et “valimiste turvalisuse tagamine” on VVK 9.02.2024
otsuses nr 95 toodud eraldi eesmérgina ja RKVS §482 nouab, et
kasutataks “ajakohast elektroonilise héddletamise siisteemi”, pole
see valijatele tegelikult tagatud, kui baassiisteemide turvandudeid
praktikas ei jargita, kuid vaatleja tegevuse muudab see samuti
tdhendusetuks, sest kui siisteemid kompromiteerimine on
toimunud nende auditeerimata, vaatlemata ja dokumenteerimata
ettevalmistamise raames, siis &drmiselt alaméaratletud ja
juhuslikult korraldatud vaatlemise abil pole voimalik vaatlejatel
veenduda siisteemide korrektses toimimises.

Seega on siin riivatud minu o6igusi vaatlejana teha oma t66d



sisuliselt ja valijana riivatud oigust ajakohasele ja tuvalisele e-
hééiletuse siisteemile.

Sisuliselt ekslikud on seejuures ka VVK osutused Riigikohtu asjas
5-23-40:

“Hééaletamistulemusi pahavaraga kompromiteerida
ei saa, sest hédletamistulemuste kindlakstegemisel
valjastatud lugemistoendi abil selguks kompromiteerimine
kohe. Lugemistoendi alusel on matemaatiliselt voimalik
toestada, et héaletamistulemust ei ole voltsitud ega
kompromiteeritud.”

Miksimis- ja lugemistoend on viga spetsiifilised téendid, mis
katavad siisteemis toimuvat ainult viimastes faasides ega taga
iildiselt e-hadletuse sisendi ja véljundi vastavust, vaid peamiselt
teostatud kriiptograafiliste protseduuride endi sisendi ja valjundi
korrektsust.

Taotlen kaebusega, et Euroopa Parlamendi valimistel
kasutusel olnud e-hiidletuse siisteem tunnistataks
vastuolus olevaks v6i puudulikult vastavaks e-hailetuse
infoturbe néuetele, mida viljendab RKVS §487 ja mida
peab tagama RVT 3.04.2024 korraldus nr 5.

Raske on {iiheselt iitelda, mis on vaidlustatav toiming, kuid
see paistab olevat e-hadletuse siisteemi ettevalmistamine, mille
toimumise aeg ei olnud ega ole ka praegu mulle teada ja mille
toimumisest ja toimumise aja méaédratlematusest sain teada 9.06 ja
10.06 protseduuride kéigus.

Kui kaebetdhtaeg oletatava toimingu suhtes on {iletatud, siis
palun ajakavade ja ulatuste maédratlematuse ning hilinenud
dokumentatsiooni tottu see ennistada, sest sain puudusest teada
haélte kokkulugemise vaatlusprotseduuride kéigus.
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